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1. هيكل المشروع — المجلدات والملفات
قبل أن ندخل في تفاصيل الكود، لازم نفهم كيف المشروع منظم. المشروع مقسم لثلاثة مجلدات رئيسية، كل مجلد مسؤول عن طبقة مختلفة من التطبيق.

	هيكل مجلدات المشروع

	sas-project/

	|

	+-- frontend/              ← كل اللي بيشوفه المستخدم في المتصفح

	|   +-- index.html         ← صفحة HTML وحيدة (كل التطبيق هنا)

	|   +-- css/

	|   |   +-- style.css      ← كل التنسيقات والألوان

	|   +-- js/

	|       +-- app.js         ← المنطق الأساسي والتواصل مع السيرفر

	|       +-- instructor.js  ← صفحات المشرف (Dashboard, Attendance...)

	|       +-- student.js     ← صفحات الطالب (Scan, Absences...)

	|

	+-- backend/               ← السيرفر والمعالجة

	|   +-- config/

	|   |   +-- database.php   ← إعدادات الاتصال بقاعدة البيانات

	|   +-- includes/

	|   |   +-- helpers.php    ← دوال مساعدة مشتركة (JWT, bcrypt, GPS)

	|   +-- api/               ← نقاط تواصل بين الفرونت والباك

	|       +-- setup.php      ← إعداد النظام (يُشغَّل مرة واحدة)

	|       +-- auth.php       ← تسجيل الدخول وتغيير الباسوورد

	|       +-- students.php   ← إضافة/حذف/تعديل الطلاب

	|       +-- instructors.php← إدارة المشرفين

	|       +-- sessions.php   ← الجلسات وتسجيل الحضور (الأهم!)

	|       +-- reports.php    ← التقارير والإحصائيات

	|       +-- settings.php   ← إعدادات الجامعة والـ GPS

	|

	+-- database/

	    +-- schema.sql          ← كود إنشاء قاعدة البيانات



	ليش هيكل كهذا؟
هيكل المشروع يتبع مبدأ 'فصل المسؤوليات' (Separation of Concerns):
frontend: يعرض البيانات ويتعامل مع المستخدم فقط
backend/api: يعالج الطلبات ويطبق قواعد العمل
backend/config+includes: إعدادات ودوال مشتركة بين كل ملفات الـ API
database: يحفظ البيانات بشكل دائم

هاد الفصل يجعل الكود أسهل في الصيانة والتعديل.




2. قاعدة البيانات — schema.sql
قاعدة البيانات هي المخزن الدائم للمشروع. كل بياناتنا محفوظة في MySQL. الملف schema.sql يحوي كود إنشاء كل الجداول.

جدول settings — إعدادات النظام
هذا الجدول فريد — فيه صف واحد فقط دائماً (id=1). يحفظ بيانات الجامعة وموقع GPS.

	الكود
	الشرح

	id INT PRIMARY KEY DEFAULT 1
	رقم ثابت قيمته 1. لن يتغير أبداً. يضمن أن الجدول فيه صف واحد فقط

	gps_lat DECIMAL(10,7)
	خط العرض بدقة 7 أرقام بعد الفاصلة — GPS يحتاج دقة عالية مثل 31.9539753

	gps_radius INT DEFAULT 200
	النطاق المسموح للطالب بالسكان فيه بالمتر. الافتراضي 200 متر

	is_setup TINYINT(1) DEFAULT 0
	0=النظام لم يُعدّ بعد (تظهر شاشة الإعداد). 1=جاهز (تظهر شاشة الدخول)



جدول students — الطلاب

	الكود
	الشرح

	id INT AUTO_INCREMENT PK
	رقم داخلي تلقائي (1،2،3...). يُستخدم في العلاقات بين الجداول. أسرع من استخدام student_id

	student_id VARCHAR(30) UNIQUE
	الرقم الجامعي الحقيقي مثل 2020901164. UNIQUE يمنع تكراره لطالبين مختلفين

	password VARCHAR(255)
	الباسوورد المشفر بـ bcrypt. طويل لأن التشفير يُنتج نصاً حوالي 60 حرفاً

	must_change TINYINT(1) DEFAULT 1
	1=يجب تغيير الباسوورد عند أول دخول. الباسوورد الافتراضي = الرقم الجامعي

	absences INT DEFAULT 0
	عداد الغيابات. يزيد تلقائياً عند إنهاء كل جلسة غاب فيها الطالب

	is_banned TINYINT(1) DEFAULT 0
	1=محروم من الامتحانات. يتغير تلقائياً عند تجاوز 6 غيابات



جدول sessions — جلسات الحضور

	الكود
	الشرح

	instructor_id INT FOREIGN KEY
	ربط الجلسة بالمشرف الذي فتحها. ON DELETE CASCADE: لو حُذف المشرف تُحذف جلساته

	token VARCHAR(60)
	التوكن الحالي للباركود مثل SAS-1734567890-A3F7KP. يتغير كل 30 ثانية

	token_expiry DATETIME
	وقت انتهاء التوكن. السيرفر يقارن هذا مع NOW() عند كل مسح

	is_active TINYINT(1) DEFAULT 1
	1=الجلسة مفتوحة. 0=انتهت. يتغير عند إنهاء المشرف للجلسة



جدول attendance — سجل الحضور
أهم جدول لمنع الغش:

	الكود
	الشرح

	UNIQUE KEY unique_att (session_id, student_id)
	السلاح الأساسي ضد الغش! يمنع تسجيل نفس الطالب مرتين في نفس الجلسة على مستوى قاعدة البيانات

	scan_method ENUM('barcode','manual')
	ENUM يعني القيمة لازم تكون من قائمة محددة. barcode=مسح ذاتي. manual=المشرف سجّله

	scan_time TIMESTAMP DEFAULT CURRENT_TIMESTAMP
	يُحفظ تلقائياً بدون حاجة لإرساله من الكود




3. database.php — الاتصال بقاعدة البيانات
هذا الملف يُضبط إعدادات الاتصال بـ MySQL ويُنشئ دالة getDB() التي تُستدعى في كل ملفات الـ API.

	backend/config/database.php

	define('DB_HOST', 'localhost');   // عنوان السيرفر

	define('DB_NAME', 'sas_db');      // اسم قاعدة البيانات

	define('DB_USER', 'root');        // مستخدم MySQL

	define('DB_PASS', '');            // باسوورد MySQL

	define('JWT_SECRET', 'SAS_CHANGE_THIS_KEY_2024'); // مفتاح JWT

	define('JWT_EXPIRY', 86400);      // مدة التوكن: 86400 ثانية = 24 ساعة

	

	function getDB(): PDO {

	    static $pdo = null;

	    if ($pdo) return $pdo;

	    $dsn = 'mysql:host='.DB_HOST.';dbname='.DB_NAME.';charset=utf8mb4';

	    $pdo = new PDO($dsn, DB_USER, DB_PASS, [

	        PDO::ATTR_ERRMODE            => PDO::ERRMODE_EXCEPTION,

	        PDO::ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,

	        PDO::ATTR_EMULATE_PREPARES   => false,

	    ]);

	    return $pdo;

	}



	الكود
	الشرح

	define('JWT_EXPIRY', 86400)
	define() ينشئ ثابتاً لا يتغير. 86400 = 60×60×24 = عدد ثواني اليوم

	static $pdo = null
	static يعني المتغير يحتفظ بقيمته. نفتح الاتصال مرة واحدة فقط ونعيد استخدامه

	if ($pdo) return $pdo
	لو الاتصال مفتوح مسبقاً، أرجعه مباشرة. هذا يوفر الموارد

	PDO::ATTR_ERRMODE_EXCEPTION
	لو حدث خطأ في قاعدة البيانات، أطلق Exception بدل التجاهل

	PDO::ATTR_FETCH_ASSOC
	عند جلب البيانات، أرجع مصفوفة بأسماء الأعمدة مثل $row['name'] بدل $row[0]

	EMULATE_PREPARES => false
	استخدم Prepared Statements الحقيقية — أأمن ضد SQL Injection




4. helpers.php — الدوال المساعدة
helpers.php هو قلب الباك إند. يُجمع كل الدوال المشتركة التي تستخدمها كل ملفات الـ API. بدلاً من تكرار نفس الكود في كل مكان، نكتبه مرة واحدة هنا.

دوال الردود: success() و fail()
	success() و fail()

	function success(mixed $data = null, string $msg = 'OK'): never {

	    http_response_code(200);

	    echo json_encode(['success'=>true, 'message'=>$msg, 'data'=>$data]);

	    exit;

	}

	

	function fail(string $msg, int $code = 400): never {

	    http_response_code($code);

	    echo json_encode(['success'=>false, 'message'=>$msg, 'data'=>null]);

	    exit;

	}



	الكود
	الشرح

	http_response_code(200)
	يُحدد كود HTTP في الرد. 200=نجاح. 400=خطأ. 401=غير مصرح. 403=ممنوع. 404=غير موجود

	json_encode([...])
	يحول مصفوفة PHP لنص JSON. الفرونت يقرأ هذا النص ويحوله لـ object JavaScript

	: never
	نوع الإرجاع 'never' يعني الدالة لا تُرجع — تنهي التنفيذ دائماً بـ exit

	exit
	يوقف تنفيذ PHP فوراً بعد إرسال الرد. لا ينفذ أي كود بعده



نظام JWT — التحقق من الهوية
JWT (JSON Web Token) هو نظام للتحقق من هوية المستخدم. بدلاً من حفظ الجلسة في السيرفر، نعطي المستخدم 'بطاقة هوية رقمية موقّعة' يُرسلها مع كل طلب.

	كيف يعمل JWT

	// ─── إنشاء التوكن ───────────────────────────────────────

	function jwtMake(array $payload): string {

	    // الجزء 1 (Header): نوع التوكن والخوارزمية

	    $h = b64e(json_encode(['alg'=>'HS256','typ'=>'JWT']));

	

	    // الجزء 2 (Payload): البيانات + وقت الانتهاء

	    $payload['exp'] = time() + JWT_EXPIRY; // الآن + 24 ساعة

	    $p = b64e(json_encode($payload));

	

	    // الجزء 3 (Signature): توقيع رقمي بالمفتاح السري

	    $s = b64e(hash_hmac('sha256', "$h.$p", JWT_SECRET, true));

	

	    return "$h.$p.$s"; // header.payload.signature

	}

	

	// ─── التحقق من التوكن ────────────────────────────────────

	function jwtRead(string $token): ?array {

	    $parts = explode('.', $token); // نقسم على النقاط

	    if (count($parts) !== 3) return null; // لازم 3 أجزاء

	

	    [$h, $p, $s] = $parts;

	

	    // نعيد حساب التوقيع ونقارنه

	    $expected = b64e(hash_hmac('sha256', "$h.$p", JWT_SECRET, true));

	    if (!hash_equals($expected, $s)) return null; // توقيع غلط!

	

	    $data = json_decode(b64d($p), true);

	    if (!$data || ($data['exp'] ?? 0) < time()) return null; // انتهى!

	    return $data;

	}



	الكود
	الشرح

	hash_hmac('sha256', text, key)
	دالة تشفير تُنشئ توقيعاً رقمياً. بدون معرفة JWT_SECRET لا يمكن تزوير التوقيع

	hash_equals($expected, $s)
	مقارنة آمنة تأخذ نفس الوقت بغض النظر عن مكان الاختلاف — تمنع Timing Attack

	($data['exp'] ?? 0) < time()
	time() = الوقت الحالي بالثواني. إذا وقت الانتهاء في الماضي، التوكن انتهى

	?array
	؟ قبل النوع تعني nullable: الدالة ترجع إما array أو null



معادلة Haversine — حساب المسافة GPS
	دالة distance()

	function distance(float $la1, float $lo1,

	                   float $la2, float $lo2): float {

	    $R = 6371000; // نصف قطر الأرض بالمتر

	

	    $a = sin(deg2rad(($la2-$la1)/2))**2

	       + cos(deg2rad($la1))

	       * cos(deg2rad($la2))

	       * sin(deg2rad(($lo2-$lo1)/2))**2;

	

	    return $R * 2 * atan2(sqrt($a), sqrt(1-$a));

	}

	// النتيجة: المسافة بالمتر بين نقطتين على سطح الأرض



	لماذا Haversine وليس طرح بسيط؟
الأرض كروية! لا يمكن حساب المسافة بطرح الإحداثيات مباشرة.
deg2rad: تحول الدرجات لوحدة رياضية تُسمى radians
sin, cos, atan2, sqrt: دوال رياضية مدمجة في PHP تأخذ انحناء الأرض بالحسبان

مثال: موقع الطالب (31.9539, 35.9106) والجامعة (31.9550, 35.9120)
النتيجة: حوالي 180 متر. إذا gps_radius=200 → مسموح بالتسجيل




5. auth.php — تسجيل الدخول
ملف auth.php مسؤول عن شيئين: تسجيل الدخول للمشرف والطالب، وتغيير كلمة المرور.

منطق تسجيل الدخول
	auth.php — تسجيل دخول الطالب

	if ($action === 'login') {

	    $d    = input();           // نقرأ JSON من body الطلب

	    $role = $d['role'] ?? '';  // student أو instructor

	

	    if ($role === 'student') {

	        // نبحث بالرقم الجامعي

	        $stmt = $db->prepare('SELECT * FROM students WHERE student_id=?');

	        $stmt->execute([trim($d['student_id'] ?? '')]);

	        $row = $stmt->fetch();

	

	        // تحقق: هل الطالب موجود؟ هل الباسوورد صح؟

	        if (!$row || !checkPass($d['password'] ?? '', $row['password']))

	            fail('الرقم الجامعي أو كلمة المرور غير صحيحة');

	

	        // ننشئ JWT Token يحمل بيانات الطالب

	        $token = jwtMake(['id'=>$row['id'], 'role'=>'student',

	                          'name'=>$row['full_name'],

	                          'student_id'=>$row['student_id']]);

	

	        success(['token'=>$token, 'name'=>$row['full_name'],

	                 'absences'=>(int)$row['absences'],

	                 'must_change'=>(bool)$row['must_change']]);

	    }

	}



	الكود
	الشرح

	$db->prepare('SELECT ... WHERE student_id=?')
	Prepared Statement: ? عنصر نائب يمنع SQL Injection. لا يُدمج المدخل في الاستعلام مباشرة

	$stmt->execute([trim($d['student_id'])])
	نُرسل القيمة الحقيقية لتحل محل ?. trim() يُزيل المسافات الزائدة

	!$row || !checkPass(...)
	نعمداً نرسل رسالة واحدة للحالتين (غير موجود أو باسوورد غلط) لمنع معرفة هل الرقم موجود

	(bool)$row['must_change']
	نحول 0/1 من قاعدة البيانات لـ false/true في JSON ليفهمه الفرونت صح




6. sessions.php — قلب النظام
هذا أهم ملف في المشروع. يتحكم في كل دورة حياة الجلسة: الفتح، توليد الباركود، تجديده، مسحه، وإنهاء الجلسة مع تسجيل الغيابات.

بدء الجلسة — action=start
	sessions.php?action=start

	if ($method === 'POST' && $action === 'start') {

	    $auth = requireInstructor(); // لازم يكون مشرف

	

	    // ننشئ توكن فريد: SAS-{وقت}-{6 أحرف عشوائية}

	    $token  = 'SAS-' . time() . '-' . strtoupper(bin2hex(random_bytes(3)));

	    // مثال النتيجة: SAS-1734567890-A3F7KP

	

	    // ينتهي بعد 30 ثانية

	    $expiry = date('Y-m-d H:i:s', time() + 30);

	

	    $db->prepare(

	        'INSERT INTO sessions

	         (instructor_id, session_date, token, token_expiry, is_active)

	         VALUES (?, CURDATE(), ?, ?, 1)'

	    )->execute([$auth['id'], $token, $expiry]);

	

	    success([

	        'session_id' => $db->lastInsertId(),

	        'token'      => $token

	    ]);

	}



	الكود
	الشرح

	time()
	الوقت الحالي بالثواني (Unix Timestamp). رقم فريد مثل 1734567890. يضمن فرادة التوكن

	random_bytes(3)
	3 بايتات عشوائية آمنة تشفيرياً = 16 مليون احتمال

	bin2hex(...)
	يحول البايتات لنص هيكساديسيمال (0-9, a-f). 3 بايتات = 6 أحرف

	strtoupper(...)
	يحول لأحرف كبيرة: a3f7kp → A3F7KP. أسهل في القراءة

	CURDATE()
	دالة MySQL ترجع تاريخ اليوم تلقائياً

	$db->lastInsertId()
	يُرجع الـ id الذي أُعطي للسجل الجديد تلقائياً



مسح الباركود — action=scan
هذا الجزء الأهم — يتحقق من ثلاثة أشياء قبل تسجيل الحضور:

	sessions.php?action=scan — التحقق الثلاثي

	if ($method === 'POST' && $action === 'scan') {

	    $auth  = requireAuth();

	    $d     = input();

	    $token = trim($d['token']);

	    $lat   = (float)($d['lat']); // موقع الطالب

	    $lng   = (float)($d['lng']);

	

	    // ── التحقق 1: GPS ────────────────────────────

	    $settings = $db->query(

	        'SELECT gps_lat, gps_lng, gps_radius FROM settings WHERE id=1'

	    )->fetch();

	

	    if ($settings['gps_lat']) {

	        $dist = distance($lat, $lng,

	                         (float)$settings['gps_lat'],

	                         (float)$settings['gps_lng']);

	        if ($dist > $settings['gps_radius'])

	            fail('أنت خارج نطاق الجامعة (' . $dist . 'م)');

	    }

	

	    // ── التحقق 2: التوكن ─────────────────────────

	    $sess = $db->prepare(

	        'SELECT * FROM sessions

	         WHERE token=? AND is_active=1 AND token_expiry > NOW()'

	    );

	    $sess->execute([$token]);

	    $session = $sess->fetch();

	    if (!$session) fail('الباركود غير صالح أو انتهت صلاحيته');

	

	    // ── التحقق 3 + التسجيل ───────────────────────

	    try {

	        $db->prepare(

	            'INSERT INTO attendance (session_id, student_id, scan_method)

	             VALUES (?,?,"barcode")'

	        )->execute([$session['id'], $auth['id']]);

	        success(null, 'تم تسجيل حضورك بنجاح');

	    } catch (PDOException $e) {

	        // UNIQUE KEY رفض الإدخال = سجّل مسبقاً

	        fail('تم تسجيل حضورك مسبقاً لهذه الجلسة');

	    }

	}



	الكود
	الشرح

	token_expiry > NOW()
	NOW() دالة MySQL ترجع الوقت الحالي. هذا الشرط يتحقق أن التوكن لم ينتهِ (30 ثانية)

	is_active=1
	يتأكد أن الجلسة لا تزال مفتوحة. لو أنهى المشرف الجلسة لا يُسجَّل حضور

	catch (PDOException $e)
	يلتقط خطأ UNIQUE KEY من MySQL. بدل خطأ تقني، نُرجع رسالة واضحة

	(float)($d['lat'])
	تحويل النص القادم من JSON لرقم عشري مطلوب لدالة distance()



إنهاء الجلسة وتسجيل الغيابات — action=end
	sessions.php?action=end

	// الخطوة 1: أغلق الجلسة

	$db->prepare('UPDATE sessions SET is_active=0 WHERE id=?')

	   ->execute([$sessionId]);

	

	// الخطوة 2: من حضر؟

	$attended = $db->prepare('SELECT student_id FROM attendance WHERE session_id=?');

	$attended->execute([$sessionId]);

	$attendedIds = array_column($attended->fetchAll(), 'student_id');

	// مثال النتيجة: [2, 5, 8, 11]

	

	// الخطوة 3: كل الطلاب

	$allStudents = $db->query('SELECT id FROM students')->fetchAll();

	

	// الخطوة 4: من غاب؟

	foreach ($allStudents as $stu) {

	    if (!in_array($stu['id'], $attendedIds)) {

	        $db->prepare('

	            UPDATE students

	            SET absences  = absences + 1,

	                is_banned = IF(absences + 1 > 6, 1, 0)

	            WHERE id = ?

	        ')->execute([$stu['id']]);

	    }

	}



	الكود
	الشرح

	array_column($arr, 'student_id')
	تستخرج عمود student_id من كل الصفوف. النتيجة مصفوفة [2, 5, 8, 11]

	in_array($id, $attendedIds)
	يتحقق إذا كان id الطالب موجوداً في قائمة الحاضرين. ! = العكس

	IF(absences + 1 > 6, 1, 0)
	دالة MySQL شرطية: لو الغيابات تجاوزت 6 اجعل is_banned=1 وإلا 0

	absences = absences + 1
	نزيد العداد بـ 1 مباشرة في قاعدة البيانات بدون قراءة القيمة أولاً




7. students.php و instructors.php — إدارة المستخدمين
هذان الملفان يستخدمان نفس HTTP Method للتمييز بين العمليات المختلفة — بدلاً من مسارات مختلفة:

	Method
	العملية
	الكود الجوهري

	GET
	جلب قائمة الطلاب
	SELECT ... ORDER BY full_name

	POST
	إضافة طالب جديد
	INSERT + hashPass($sid) كباسوورد افتراضي

	PUT
	تعديل الغيابات
	UPDATE SET absences=? WHERE id=?

	DELETE
	حذف طالب
	DELETE WHERE id=? (CASCADE يحذف الحضور أيضاً)



	ملاحظة مهمة عند إضافة طالب
الباسوورد الافتراضي هو الرقم الجامعي نفسه مُشفَّراً:
  ->execute([$sid, $name, hashPass($sid)])

must_change=1 يُجبر الطالب على تغيير الباسوورد عند أول دخول.
هذا أمان أساسي — الطالب لازم يختار باسووردة الخاص.




8. reports.php — التقارير
يُقدم تقريرين: ملخص الغيابات لكل الطلاب، وتفاصيل جلسة معينة (حاضرون + غائبون).

	reports.php — ملخص الغيابات

	// نجلب كل الطلاب دفعة واحدة

	$students = $db->query(

	    'SELECT student_id, full_name, absences, is_banned

	     FROM students ORDER BY full_name'

	)->fetchAll();

	

	// نحسب الإحصائيات بـ PHP بدون استعلامات إضافية

	$total  = count($students);

	$banned = count(array_filter($students, fn($s) => $s['is_banned']));

	$danger = count(array_filter($students, fn($s) => !$s['is_banned'] && $s['absences']>=4));

	$warn   = count(array_filter($students, fn($s) => !$s['is_banned'] && $s['absences']>=2 && $s['absences']<4));

	$safe   = count(array_filter($students, fn($s) => !$s['is_banned'] && $s['absences']<2));



	الكود
	الشرح

	array_filter($arr, fn($s) => ...)
	تُصفّي المصفوفة وتُبقي فقط العناصر التي تُرجع true. fn($s) هي Arrow Function مختصرة

	!$s['is_banned'] && $s['absences']>=4
	في خطر: ليس محروماً بعد لكن عنده 4 غيابات أو أكثر

	compact('total','banned','danger'...)
	ينشئ مصفوفة من المتغيرات: ['total'=>$total, 'banned'=>$banned, ...]



	reports.php — الغائبون في جلسة

	// نجلب الغائبين باستعلام NOT IN

	$absent = $db->prepare('

	    SELECT s.student_id, s.full_name

	    FROM students s

	    WHERE s.id NOT IN (

	        SELECT student_id FROM attendance WHERE session_id=?

	    )

	    ORDER BY s.full_name

	');

	$absent->execute([$sid]);



	الكود
	الشرح

	NOT IN (SELECT ... WHERE session_id=?)
	Subquery: ابحث عن الطلاب الذين id غير موجود في قائمة الحاضرين لهذه الجلسة

	LEFT JOIN في قائمة الحاضرين
	JOIN يدمج جدولين. نحتاجه لنجلب اسم الطالب إلى جانب وقت المسح




9. app.js — المنطق الأساسي للفرونت
app.js هو الملف الأول الذي يُحمَّل. يُعرّف كل المتغيرات والدوال المشتركة التي تستخدمها instructor.js و student.js.

دالة boot() — نقطة البداية
	دالة boot()

	async function boot() {

	    // نسأل السيرفر: هل النظام مُعدّ؟

	    const settings = await api('settings.php');

	

	    // لو لم يُعدّ بعد → شاشة الإعداد

	    if (!settings.success || !settings.data.is_setup) {

	        show('setupScreen');

	        return;

	    }

	

	    // لو عندنا توكن محفوظ من جلسة سابقة → ادخل مباشرة

	    if (authToken && currentUser) {

	        launchApp();

	    } else {

	        show('loginScreen');

	    }

	}

	

	// تُستدعى عند اكتمال تحميل HTML

	document.addEventListener('DOMContentLoaded', boot);



دالة api() — التواصل مع السيرفر
	دالة api() الموحدة

	async function api(endpoint, method = 'GET', body = null) {

	    const opts = {

	        method,

	        headers: { 'Content-Type': 'application/json' },

	    };

	

	    // أضف التوكن لكل الطلبات المحمية

	    if (authToken)

	        opts.headers['Authorization'] = 'Bearer ' + authToken;

	

	    // حوّل البيانات لـ JSON إذا وُجدت

	    if (body)

	        opts.body = JSON.stringify(body);

	

	    try {

	        const res  = await fetch(`${API}/${endpoint}`, opts);

	        const data = await res.json();

	        return data;

	    } catch (e) {

	        return { success: false, message: 'خطأ في الاتصال' };

	    }

	}



	الكود
	الشرح

	async function
	تعني الدالة تعمل بشكل غير متزامن — لا توقف باقي الكود أثناء انتظار السيرفر

	method = 'GET'
	قيمة افتراضية. لو لم تُحدد method عند الاستدعاء، تستخدم GET

	'Bearer ' + authToken
	المعيار القياسي لإرسال JWT في HTTP headers. السيرفر يقرأه من HTTP_AUTHORIZATION

	await fetch(url, opts)
	fetch ترسل طلب HTTP. await ينتظر الرد بدون تجميد الصفحة

	await res.json()
	يحول نص JSON في الرد لـ object JavaScript




10. student.js — مسح الباركود والـ GPS
دالة checkGPS() — التحقق من الموقع
	checkGPS()

	window.checkGPS = function(uniLat, uniLng, radius) {

	    const area = g('gpsArea');

	    area.innerHTML = '<div class="gps-checking">جاري تحديد موقعك...</div>';

	

	    navigator.geolocation.getCurrentPosition(pos => {

	        // نحسب المسافة من الجامعة

	        const dist = uniLat

	            ? haversine(pos.coords.latitude, pos.coords.longitude, uniLat, uniLng)

	            : 0;

	

	        stuGPS = { lat: pos.coords.latitude, lng: pos.coords.longitude };

	

	        if (dist <= radius || !uniLat) {

	            // نجح: نُفعّل منطقة المسح

	            area.innerHTML = `<div class='alert-ok'>تم التحقق (${Math.round(dist)}م)</div>`;

	            g('scanArea').style.opacity = '1';

	            g('scanArea').style.pointerEvents = '';

	        } else {

	            area.innerHTML = `خارج النطاق: ${Math.round(dist)}م > ${radius}م`;

	        }

	    }, errorCallback, { enableHighAccuracy: true, timeout: 12000 });

	};



	الكود
	الشرح

	navigator.geolocation.getCurrentPosition
	واجهة المتصفح لطلب GPS من الجهاز. تُظهر للمستخدم رسالة طلب الإذن

	enableHighAccuracy: true
	يُجبر استخدام GPS الحقيقي وليس WiFi أو برج الخلوي. أدق بكثير

	style.pointerEvents = ''
	يُفعّل التفاعل مع عناصر HTML. كان مُعطَّلاً قبل التحقق من GPS

	style.opacity = '1'
	يُظهر منطقة المسح بعد أن كانت شبه مخفية (opacity=0.35)



دالة scanFrame() — قراءة الباركود بالكاميرا
	scanFrame() — دورة مسح الباركود

	function scanFrame() {

	    const v = g('camVid');    // عنصر الفيديو (الكاميرا)

	    const c = g('camCanvas'); // canvas مخفي للمعالجة

	

	    // لو الكاميرا لم تجهز بعد، انتظر

	    if (!v || !c || v.readyState !== v.HAVE_ENOUGH_DATA) {

	        camRAF = requestAnimationFrame(scanFrame);

	        return;

	    }

	

	    const ctx = c.getContext('2d');

	    c.width = v.videoWidth; c.height = v.videoHeight;

	

	    // التقط صورة من الكاميرا

	    ctx.drawImage(v, 0, 0);

	

	    // حاول قراءة الباركود بـ ZXing

	    if (window.ZXing) {

	        try {

	            const lum    = new ZXing.HTMLCanvasElementLuminanceSource(c);

	            const bmp    = new ZXing.BinaryBitmap(new ZXing.HybridBinarizer(lum));

	            const reader = new ZXing.MultiFormatReader();

	            const result = reader.decode(bmp);

	

	            if (result) {

	                stopCam(); // وجدنا الباركود! أوقف الكاميرا

	                verifyToken(result.getText()); // أرسل للسيرفر

	                return;

	            }

	        } catch(e) {} // لم يجد باركود في هذا الـ frame: طبيعي

	    }

	

	    camRAF = requestAnimationFrame(scanFrame); // استمر

	}



	الكود
	الشرح

	requestAnimationFrame(scanFrame)
	ينفذ scanFrame قبل كل frame جديد على الشاشة (~60 مرة/ثانية). أكفأ من setInterval

	ctx.drawImage(v, 0, 0)
	ينسخ الـ frame الحالي من الفيديو للـ canvas. ZXing تقرأ من canvas وليس video

	LuminanceSource
	يستخرج بيانات الإضاءة من الـ canvas — ZXing تحتاجها لتمييز شرائط الباركود

	HybridBinarizer
	يحول الصورة لأسود وأبيض فقط — يُسهّل التعرف على الباركود

	MultiFormatReader.decode()
	يجرب قراءة أنواع باركود مختلفة. إذا فشل يُطلق Exception — نتجاهله ونستمر

	result.getText()
	يُرجع النص المُشفَّر في الباركود — توكننا مثل SAS-1734567890-A3F7KP




11. instructor.js — الباركود والجلسة
رسم الباركود — renderBarcode()
	renderBarcode()

	function renderBarcode(token) {

	    const svg = g('bcSvg'); // عنصر SVG في HTML

	    if (!svg || typeof JsBarcode === 'undefined') return;

	

	    try {

	        JsBarcode(svg, token, {

	            format:       'CODE128', // نوع الباركود

	            width:        2,         // عرض الشريط الواحد بالبكسل

	            height:       70,        // الارتفاع

	            displayValue: false,     // لا نُظهر النص (أمان)

	            lineColor:    '#111',

	            background:   '#ffffff',

	            margin:       0,

	        });

	    } catch(e) {}

	}



عداد التجديد — startBCTimer()
	startBCTimer() — تجديد الباركود كل 30 ثانية

	function startBCTimer() {

	    if (bcInterval) clearInterval(bcInterval); // أوقف عداداً قديماً

	    bcSec = 30;

	

	    bcInterval = setInterval(async () => {

	        bcSec--;

	

	        // حدّث الرقم على الشاشة

	        const el = g('bcTimer');

	        if (el) el.textContent = bcSec;

	

	        // لما يصل للصفر

	        if (bcSec <= 0) {

	            await refreshToken(); // طلب توكن جديد

	            bcSec = 30;           // أعد العداد

	        }

	    }, 1000); // كل 1000 ميلي ثانية = ثانية

	}



	الكود
	الشرح

	clearInterval(bcInterval)
	يوقف العداد القديم. بدونه قد يعمل عدادان في نفس الوقت ويتضاربان

	setInterval(fn, 1000)
	ينفذ fn كل 1000ms. يُرجع id نحفظه في bcInterval لإمكانية الإيقاف

	async () => {}
	نحتاج async لأن refreshToken() تستخدم await

	bcSec--
	اختصار لـ bcSec = bcSec - 1. يُقلل العداد بواحد




12. تدفق البيانات — كيف يتكلم كل شيء مع بعض
لفهم المشروع كاملاً، لازم تفهم كيف تتحرك البيانات من الفرونت للباك لقاعدة البيانات والعكس.

	مثال كامل: تسجيل حضور طالب

	الخطوة 1: الطالب يضغط 'التحقق من موقعي'

	  → student.js: checkGPS() تستدعي navigator.geolocation.getCurrentPosition()

	  → المتصفح يسأل المستخدم عن إذن GPS

	  → stuGPS = { lat: 31.9539, lng: 35.9106 } تُحفظ في الذاكرة

	

	الخطوة 2: الطالب يوجه الكاميرا للباركود

	  → student.js: startCamScan() تفتح الكاميرا

	  → scanFrame() تُنفَّذ ~60 مرة/ثانية

	  → ZXing يقرأ: SAS-1734567890-A3F7KP

	  → verifyToken('SAS-1734567890-A3F7KP') تُستدعى

	

	الخطوة 3: الإرسال للسيرفر

	  → app.js: api('sessions.php?action=scan', 'POST', {

	      token: 'SAS-1734567890-A3F7KP',

	      lat: 31.9539, lng: 35.9106

	  })

	  → HTTP POST مع Authorization: Bearer eyJ...

	

	الخطوة 4: السيرفر يعالج

	  → sessions.php: requireAuth() يتحقق من JWT

	  → distance(31.9539, 35.9106, 31.9550, 35.9120) = 180م < 200م ✓

	  → SELECT sessions WHERE token=? AND is_active=1 AND token_expiry>NOW() ✓

	  → INSERT INTO attendance (session_id, student_id, 'barcode') ✓

	

	الخطوة 5: الرد للفرونت

	  → { success: true, message: 'تم تسجيل حضورك' }

	  → student.js: toast('تم تسجيل الحضور!')




13. نصائح عملية للمطور المبتدئ
كيف تشغّل المشروع محلياً
1. حمّل وثبّت XAMPP (أو WAMP) على جهازك.
1. انسخ مجلد المشروع بالكامل داخل مجلد htdocs في XAMPP.
1. افتح phpMyAdmin وشغّل ملف database/schema.sql لإنشاء قاعدة البيانات.
1. افتح المتصفح واذهب لـ http://localhost/sas-project/frontend/index.html
1. اتبع معالج الإعداد ثم ادخل بالبيانات التي أنشأتها.

كيف تُعدّل وتطوّر
	لتغيير مدة الباركود
backend/api/sessions.php
غيّر الرقم 30 في هذا السطر:
$expiry = date('Y-m-d H:i:s', time() + 30);
مثلاً: time() + 60 لمدة دقيقة



	لتغيير حد الغيابات قبل الحرمان
backend/api/sessions.php — في action=end:
غيّر الرقم 6 في هذا السطر:
is_banned = IF(absences + 1 > 6, 1, 0)
مثلاً: > 4 للحرمان عند 5 غيابات



	لتغيير مدة صلاحية التوكن JWT
backend/config/database.php:
غيّر: define('JWT_EXPIRY', 86400);
مثلاً: 3600 لساعة واحدة فقط



أخطاء شائعة وحلولها

	الخطأ
	الحل

	الباركود لا يظهر
	تحقق أن مكتبة JsBarcode مُحمَّلة في index.html وأن بيانات script صحيحة

	GPS لا يعمل
	HTTPS مطلوب على الإنترنت. على localhost يعمل بدون HTTPS

	خطأ 401 Unauthorized
	التوكن منتهٍ أو غير صحيح. اخرج وادخل مجدداً

	خطأ فشل الاتصال بقاعدة البيانات
	تحقق من إعدادات database.php وأن MySQL شغّال في XAMPP

	الكاميرا لا تفتح
	المتصفح يحتاج إذن الكاميرا. تحقق من الإعدادات وأن HTTPS مُفعَّل

	تم تسجيل الحضور مسبقاً
	هذا ليس خطأ — UNIQUE KEY يمنع التكرار. الطالب مُسجَّل بنجاح



الأسئلة الشائعة عند الشرح

	لو سألوك: ليش 30 ثانية؟
30 ثانية كافية للطالب لمسح الباركود لكن قصيرة جداً بحيث لا تُفيد الصورة المُرسَلة لغائب.
الحل الذهبي بين السرعة والأمان.



	لو سألوك: ليش UNIQUE KEY في قاعدة البيانات وليس شرط في PHP؟
لأن قاعدة البيانات ترفض التكرار حتى لو وصل طلبان في نفس الوقت (Race Condition).
PHP قد تتحقق وتجد لا يوجد تكرار، لكن في نفس اللحظة تكون طلب آخر وصل قبل الإدراج.
قاعدة البيانات لا تسمح بهذا — ضمان مطلق.



	لو سألوك: ليش JWT وليس Session PHP عادي؟
Session PHP تحتاج ملفاً على السيرفر لكل مستخدم.
JWT يحمل البيانات في نفسه — السيرفر يتحقق من التوقيع فقط بدون قاعدة بيانات.
أسرع، أقل استهلاكاً، وأسهل في التوسع.



— نهاية الدليل —
صفحة  من 
